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面向云存储容错系统的 RS 再生码 

鄢喜爱 1,2，张大方 1，杨金民 1，张波云 2
 

（1. 湖南大学信息科学与工程学院，湖南 长沙 410082；2. 湖南警察学院信息技术系，湖南 长沙 410138） 

摘  要：面向云存储容错系统提出了一种 RS 再生纠删码，该编码继承了 RS 编码容多错的可靠性，又能实现容

三错的高效性。对 RS 再生码中单节点故障混合修复方法进行了介绍，并求出了混合修复时磁盘读取数的理论下

界。从理论上对 RS再生码的存储开销、译码效率、修复带宽进行了性能评估。实验结果表明，RS再生纠删码比

同类纠删码的修复性能有较大的提升，特别是采用混合修复算法以后，系统单故障恢复时间下降 20.8%~28.2%。 
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Abstract: RS(Reed-Solomon) regenerating erasure codes was proposed for cloud storage fault-tolerant system, which not 

only inherited the reliability of the RS encoding, but also achieved the high efficiency of tolerance three faults. Hybrid re-

covery method of the single fault node based on RS regenerating erasure codes was introduced. And the theoretical lower 

bound of the number of accessing disks was computed. In theory, the performance evaluation of the storage overhead, de-

coding efficiency, and repair bandwidth of the RS regenerating erasure codes was carried out. Experiments results show that 

the repair performance of RS regenerating erasure codes is improved greatly than the similar erasure codes, and the total re-

covery time of the system is reduced by 20.8%~28.2% using hybrid recovery algorithm in the case of single fault. 
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1  引言 

在云存储系统中，数据中心一般由非常多的数

据节点组成，存储的数据达 EB 级甚至 ZB 级，数

据失效已成为一种常态，构建云存储系统必须考虑

容错机制。存储容错通常采取复制和纠删码 2种方

法。复制方法操作简单，故障恢复快，但存储开销

成倍增长，并存在副本一致性维护难的问题；纠删

码在故障恢复时会消耗更多的网络带宽，但在容错

能力和存储空间上占有绝对优势
[1,2]
。由于云平台上

存储的数据呈指数级增长，云存储系统的容错方法

逐渐从复制向纠删码转换。 

纠删码可分为阵列码和 RS（Reed-Solomon）

编码两大类。阵列码只有简单的异或运算，运算速

度快，但一般只能容单错或双错。常用的阵列码有

EVENODD码、RDP码和 X-Code码等
[3~5]
。RS编

码是可以容多错的编码，并且具备MDS（maximum 

distance separable）性质，常用于对存储要求较高的
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存储系统中。目前一些主流的云平台（Microsoft 

Azure、Google、HDFS等）逐步采用了 RS编码。 

标准 RS 编码建立在二元有限域 (2 )G
ω 上。在

(2 )G
ω 中，加法的运算只需利用简单的 XOR实现；

乘法的运算较为复杂，若ω很小，可通过查询对数
表和反对数表获得，否则，必须通过反复的迭代计

算才能获得
[6]
。对 RS编码的性能优化主要体现在解

决有限域上乘法计算难的问题，主要的相关工作如

下。BURGISSER等
[7]
提出借助拉格朗日插值方法可

使 RS的运算复杂度大大降低，但限制了纠删码的长

度，并且当数据量增大时，时间消耗量仍然很大。

LACAN等
[8]
提出用 2个Vandermonde矩阵来构造编

码，比一个 Vandermonde 矩阵加一个单位矩阵的构

造效率要高。Plank等
[9]
提出将 Vandermonde矩阵变

成 Cauchy矩阵，将整个 RS编码的运算全部转化为

XOR运算，但编译码的时间复杂度仍是平方级，分

别为 O(nlogn)和 O(n
2
)。KALCHER S 等

[10]
针对 RS

编码提出一个基于矢量的多项式乘法的实现算法，

并采用 GPU进行加速。KHANO 等
[11]
通过旋转和移

位来降低 RS编译码的复杂度，但更新和重构的效率

都有不同程度的降低。李小兵等
[12]
提出了 RS编码与

X-code 编码相结合生成再生码，在双错情况下采用

X-code编码，有效地提高了修复效率，但 X-code编

码可扩展性不好，重构时必须按照一定的顺序进行

迭代，不方便进行并行操作。 

云存储属于归档式存储，对系统的容错能力、

编译码效率、重构效率都有较高的要求。针对有中

心的云存储系统，本文设计了一种 RS 码与扩展

RDP（ERDP）码相结合的 RS再生纠删码。再生码

兼顾了 RS 码与阵列码的优良特性，当节点故障在

三错以上仍采用容错能力强的 RS 编码进行修复，

当节点故障在三错以下，启用只有 XOR 运算的

ERDP 编码进行修复；因单节点故障是云存储系统

中的主要故障类型，本文讨论了 RS 再生纠删码中

单节点故障的磁盘读取方法，求出了磁盘读取数的

理论下界。从理论上对 RS再生纠删码的存储开销、

译码效率、修复带宽进行了分析，最后通过实验对

系统性能进行了评估。 

2  RS再生纠删码 

2.1  RS 编码 

RS 编码时，将每个存储节点被分为 t 个存储单

元，每个存储节点的字长是ω bit，假设数据盘有 n个，

分别{D1,D2,� ,Dn}，校验盘有 m 个，分别为{C1, 

C2,� ,Cm}，校验盘存储单元的数据的生成函数为 F。 

 
1 2

( , , , )
i i n
c F d d d= �  

RS 校验编码的生成矩阵一般采用 Vandermonde

矩阵
[13]
，定义 F为m n× 的Vandermonde矩阵，其中，
1

,

i

i j
f j −= ，则编码的生成可转化为以下形式。 
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图 1是当 n=6，m=3时 RS编码的生成框架。 

 

图 1  RS编码生成框架（n=6, m=3） 

2.2  标准 RDP编码 

标准 RDP 编码是一种容双错横式阵列码，所

有编码存放在一个(p − 1)×(p+1)的阵列中，其中，p

为大于 2的素数，前 p − 1列存放的是原始数据块，
后 2列存放的是冗余校验数据

[14]
。RDP编码的生成

公式如式(1)和式(2)所示，其中，式(1)生成的是行

校验码，式(2)生成的是正对角线校验码。 

 
2

, 1 ,
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1

, ,
0 p

p

i p i j j
j
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−
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,i j
c 表示第 i 行第 j 列数据位的值，式(2)中

p
i j< − > 表示 ( )modi j p− 。 

图 2 是当 p=5 时，标准 RDP 编码的形成过程

描述。 
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图 2  RDP码的形成过程描述（p=5） 

2.3  RS 再生码（RS-ERDP）构造 

2.3.1  有限域上的计算加速处理 

设 1 1

1 1 0
( ) m m

m m
F x f x f x f x f−

−= + + + +� 为不可

约多项式， (2 )G ω 上 2 个元素 A 和 B 可表示为：
1 1
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A x a x a x a

−
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1
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b b b b− − � 的取值范围为{0,1}，则 ( )A x
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ω
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根据式(4)和有限域上交换律，式(3)可改写为 
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将式(5)改写为矩阵形式 
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若用 ( )i
A 表示矩阵的列向量，则 
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根据式(6)和式(7)，对于矩阵 C 的第 k 行，当

1i≥ 时，可得 
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式(8)可进一步简化为 
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从式(9)可知，矩阵的第一列是
0 1 1

( )
m

a a a −� ，

随后每一列是前一列左移一位，若前一列高位有溢

出，则与
0 1 1

( )
m

f f f −� 进行 XOR运算。 

根据以上的推导，有限域上的乘法就可演化为

只含移位和 XOR运算的计算，计算复杂度明显降

低。后续标准的 RS 编码和译码计算将按此方法

处理。如在 4(2 )G 中，A=5，B=12，设定不可约多

项式为 4( ) 1F x x x= + + ，则乘积 C 可通过下面方

法获得。 
(0)

3 2 1 0 25 ( ) (0101)a a a a= = =A ， (0)

3 0a = ，只需

将 (0)
A 左移 1位，得 (1)

2(1010)A = ； (1)

3 1a = ，将 (1)
A

左移 1 位，再与
0 1 1

( )
m

f f f −� 进行异或运算，
(2)

10100 10011 0111= ⊕ =A ；因为 (2)

3 0a = ，只需将

(2)
A 左移 1 位，得 (3)

1110=A 。计算结果与查询对

数表和反对数表一致。 
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2.3.2  扩展 RDP编码 

为了增加 RDP 编码的容错能力，本文构建了

一种可扩展 RDP 编码（ERDP）。编码过程中，增

加一个校验节点，所有编码存放在一个(p − 1)×(p+2)
的阵列中，p为大于 2的素数，前 p − 1列存放的是
原始数据块，后 3列存放的是冗余校验数据。在后

3列中，前 2列存放的编码与标准 RDP的校验码一

样，最后一列存放的编码为反对角线校验码，通过

式(10)生成。 

 
1

, 1 ,
0 p

p

i p i j j
j

c c

−

+ < + >=
= ⊕  (10) 

,i j
c 表示第 i行第 j列数据位的值，

p
i j< + > 表

示 ( )modi j p+
。 

图 3是当 p=5时，ERDP编码的形成过程描述。 

ERDP 编码是一个可容三错的横式阵列码，在

单错或双错情况下，解码方法与标准 RDP 码完全

相同，当出现三错时，启用反对角线校验码。假设

2016197-3 



·68· 通  信  学  报 第 37卷 

 

3个失效盘为 Dx、Dy、Dz，3个修复的校验算子

分别为 
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2.3.3  RS再生码的生成 

结合 RS编码与 ERDP编码的特性，本文构造

了一种 RS-ERDP的容错纠删码。为了能容忍多错，

内部编码仍采用标准 RS编码，为了达到 3个错误

以内高效地修复，外部采用只含 XOR 运算的 RS

再生码，即外部采用在 RS 编码基础上生成的

ERDP 编码。由于 RDP 编码对磁盘数提出了要求

（p为素数），为了不破坏 RS编码对磁盘数无要求

的优良特性，在生成 RS编码之后，先分组再生成

ERDP编码。 

假设 RS编码中数据盘数为 n，RS编码校验盘

数为 m，ERDP编码磁盘数为 p+2，RS-ERDP编码

的构造步骤如下。 

Step1  将文件按条带分成 n 块，利用

Vandermonde 矩阵生成 RS 编码，一个条带中会存

在 m+n个编码块。 

Step2  将条带分组，每组编码块的个数为

p−1(p为素数)，
1

m n
k

p

+=
−

, 
1 2

{ , , , }
k

RS RS RS RS= �
。 

Step3  每组增加 3个容错节点，将每一组的原

RS编码生成 ERDP编码。其中，p列存放行校验码，

p+1列存放正对角线校验码，p+2列存放反对角线

校验码。 

表 1 是 n=3，m=3，p=7 时，一个 RS 单元的

ERDP编码生成情况。原始数据块存储在 D0、D1、

D2列，RS编码存储在 D3、D4、D5列，ERDP编码

存储在 D6、D7、D8列。 

3  RS-ERDP 编码中单节点故障修复的读盘

优化 

在云存储系统中，单节点故障发生的概率占 90%

以上。一旦出现第１个失效节点，其他节点失效的概

率会大大增加，更多节点失效会随后发生
[15]
。因此，

当系统中出现单节点失效时，需要尽快修复至正常

 

图 3  ERDP码的形成过程描述（p=5） 

表 1 一个 RS单元的 ERDP编码生成过程 

D0 D1 D2 D3 D4 D5 D6(ci,6) D7 D8 

d0,0 d0,1 d0,2 c0,3 c0,4 c0,5 d0,0⊕ d0,1⊕ d0,2⊕ c0,3⊕ c0,4⊕ c0,5 c0,5⊕ c1,4⊕ c2,3⊕ d3,2⊕ c4,1⊕ c5,0 c5,5⊕ c4,4⊕ c3,3⊕ d2,2⊕ d1,1⊕ d0,0 

d1,0 d1,1 d1,2 c1,3 c1,4 c1,5 d1,0⊕ d1,1⊕ d1,2⊕ c1,3⊕ c1,4⊕ c1,5 c0,4⊕ c1,3⊕ d2,2⊕ d3,1⊕ c4,0⊕ c5,6 c5,4⊕ c4,3⊕ d3,2⊕ d2,1⊕ d1,0⊕ c0,6 

d2,0 d2,1 d2,2 c2,3 c2,4 c2,5 d2,0⊕ d2,1⊕ d2,2⊕ c2,3⊕ c2,4⊕ c2,5 c0,3⊕ d1,2⊕ d2,1⊕ d3,0⊕ c5,5⊕ c4,6 c5,3⊕ d4,2⊕ d3,1⊕ d2,0⊕ c0,5⊕ c1,6 

d3,0 d3,1 d3,2 c3,3 c3,4 c3,5 d3,0⊕ d3,1⊕ d3,2⊕ c3,3⊕ c3,4⊕ c3,5 d0,2⊕ d1,1⊕ d2,0⊕ c5,4⊕ c4,5⊕ c3,6 d5,2⊕ d4,1⊕ d3,0⊕ c0,4⊕ c1,5⊕ c2,6 

d4,0 d4,1 d4,2 c4,3 c4,4 c4,5 d4,0⊕ d4,1⊕ d4,2⊕ c4,3⊕ c4,4⊕ c4,5 d0,1⊕ d1,0⊕ c5,3⊕ c4,4⊕ c3,5⊕ c2,6 d5,1⊕ d4,0⊕ c0,3⊕ c1,4⊕ c2,5⊕ c4,6 

d5,0 d5,1 d5,2 c5,3 c5,4 c5,5 d5,0⊕ d5,1⊕ d5,2⊕ c5,3⊕ c5,4⊕ c5,5 d0,0⊕ d5,2⊕ c4,3⊕ c3,4⊕ c2,5⊕ c1,6 d5,0⊕ d0,2⊕ c1,3⊕ c2,4⊕ c3,5⊕ c5,6 
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状态。影响单节点修复的关键因素是磁盘的读取，

读取的磁盘数越少，则修复越快。如果失效节点是

校验节点，因为生成校验时最多只参与了一次，所

以只能重新生成编码，磁盘的读取没有优化空间；

如果失效节点是数据节点，因为生成校验时可能参

与了多次，所以磁盘的读取可以进行优化。 

在 RDP 编码中，传统的节点故障修复的方法

是通过单一的行校验来进行修复，即读取行校验节

点和存储节点的所有数据，数据节点的读取次数为
2( 1)p − 。传统的修复方法忽视了对角线校验的存

在，行校验与对角线校验会存在一些公共数据节点

（同时参与了行校验与对角线校验）。对于公共数

据节点，如果采用行校验和对角线校验进行混合修

复，节点只需读一次就可以了，这样可以有效降低

磁盘的读取次数。XIANG 等
[16]
提出了一种容双错

RDP编码中单节点故障的混合修复方法，行校验和

对角线校验修复各取一半，得出数据节点的读取次

数的理论下界为
23( 1)

4

P −
。 

在 RS-ERDP 编码中，增加了一个反对角线校

验，存在的公共数据节点会更多。下面本文来探讨

容三错 RS-ERDP 编码中单节点故障修复的读盘优

化问题。 

定义 1 

1) 设行校验集合为 

 
,

{ | 0 2}

{ | 0 2,0 2}

i

i r

R R i p

d i p r p

= −
= − −

≤ ≤

≤ ≤ ≤ ≤
 

2) 设对角线校验集合D为 

,

{ | 0 2} { | ( )mod ,

0 2,0 1}

j i r
D D j p d i r p j

i p r p

= − = − =

− −

≤ ≤

≤ ≤ ≤ ≤
 

3) 设反对角线校验集合 B为 

,

{ | 0 2} { | ( )mod ,

0 2,0 1}

t i r
B B t p d i r p t

i p r p

= − = + =
− −

≤ ≤

≤ ≤ ≤ ≤
 

从定义可知 | | | | | | 1R D B p= = = − 。 

引理 1 

1) 
i j

R D∩ ≠ ∅， | | 1
i j

R D∩ =  

2) 
i t

R B∩ ≠ ∅， | | 1
i t

R B∩ =  

3) 
j t

D B∃ ∩ =∅  

证明  1) 根据定义 1可知，当 ( )modr i j p= −
时，若 0 2r p −≤ ≤ ，有

,
p

i i j i
d R< − > ∈ 若 i r+ ≡

 

( ) (mod )i i j j p+ − = ，有
,

p
i i j j

d D< − > ∈ ，从而可推导

,
p

i i j i j
d R D< − > ∈ ∩ ，也即

i j
R D∩ ≠ ∅；由于 p 是素

数，有且仅有
,

p
i i j i j

d R D< − > ∈ ∩ ，即 | | 1
i j

R D∩ = 。 

2) 证明方法同 1)。 

3) 在矩阵中增加一行虚拟节点，
i

R =
 

,

{ | 0
i r

d i≤ 1,0 2}p r p− −≤ ≤ ≤ ，对角线与反对角

线可视为斜率为 1± 的 2 条直线，根据定义 1 可知

1,p r j
d D− ∈ ，

1,p r t
d B− ∈ ，1 1r p −≤ ≤ ，从而得知

,p r j t
d D B∈ ∩ ，也即在虚拟节点层存在 2 条直线交

叉的节点，2条直线相交只有一个交点，故这 2条直

线可能在实际阵列中没有相交的节点。 

假设在进行单节点修复时，选用 3种校验方案

进行混合修复，假设有λ个行校验组， ρ个对角线
校验组，γ 个反对角线校验组。又假设行校验组与
对角线校验组公共节点数为

RD
S ，行校验组与反对

角线校验组公共节点数为
RB

S ，对角线校验组与反

对角线校验组公共节点数为
DB

S ，总公共节点数为

S。根据引理 1，有 

 
RD

S λρ= , 
RB

S λγ= , 
DB

S ργ≤  (14) 

 
1pλ ρ γ+ + = −
 (15) 

结合式(14)、式(15)有 

( )
RD RB DB

S S S S λρ λγ ργ= + + + +≤
 

2

2

( 1)( ) [( ) ]

3
( 1)( ) ( )

4

p

p

λ ρ λ ρ λρ

λ ρ λ ρ

= − + − + −

− + − +≤
 

2 2 21 1 3
( 1) ( 1) ( 1)( ) ( )

3 3 4
p p p λ ρ λ ρ= − − − + − + − +

 
2 2 21 3 4 2

( 1) [ ( 1) 2 ( 1)( ) ( ) ]
3 4 9 3

p p p λ ρ λ ρ= − − − + ⋅ − + + +

 
2 21 3 2

( 1) [ ( 1) ( )]
3 4 3

p p λ ρ= − − − − +

 
21

( 1)
3

p −≤
  

(16) 

总公共节点数的理论上界为 21
( 1)

3
p − ，

设混合

修复时节点读取数为 W，单一修复数据节点的读取

次数为 2( 1)p − ，则 W的理论下界为 

 2 2 21 2
( 1) ( 1) ( 1)

3 3
W p p p= − − − = −  (17) 

由式(17)可知，当采用行校验、对角线校验、

反对角线校验三者进行混合修复时，且 3组的取值

相近
1 1

, , ,
3 3

p pλ ρ γ ⎛ − − ⎞⎢ ⎥ ⎡ ⎤∈⎜ ⎟⎢ ⎥ ⎢ ⎥
⎣ ⎦ ⎢ ⎥⎝ ⎠

，会逼近最少的磁盘

读取数 22
( 1)

3
p − 。 

2016197-5 



·70· 通  信  学  报 第 37卷 

 

4  RS-ERDP编码的性能分析 

4.1  存储开销 

假设原文件大小为 1 MB，容错时若采用目前

常用的 3副本完全复制容错方式，则存储空间占用

3 MB；若采用 RS编码方式，每个编码块的大小为

1
MB

n

，则存储空间占用 MB
m n

n

+
。 

在 RS-ERDP编码中，具有
1

m n
k

p

+=
−
个修复组，

每组的源数据的大小为
1

( 1) MBp
n

− ，每个修复组

增加 3个校验编码块，则整个文件存储空间大小为 

 
1 3 2

MB
1

p p m n
S k

n n p n

− + +⎛ ⎞= + =⎜ ⎟ −⎝ ⎠
 

若假设原文件大小为 50 MB，3副本完全复制、

RS编码、RS-ERDP编码 3种容错的存储开销比较

如图 4所示。从图 4(a)可看出，当 p值固定，且 m

不变时，RS编码、RS-ERDP编码的存储开销都随

着 n 的增大而降低， S趋向于
2

50 MB
1

p

P

+ ⋅
−

；从

图 4(b)可看出，当（n,m）固定时，RS-ERDP编码

的存储开销随着 p 的增大而降低， S 趋向于

50 MB
m n

n

+ ⋅ 。 

4.2  译码效率 

为了便于比较，定义每个数据块的大小为1 bit，

译码效率每个数据源信息块的平均异或次数（修复

失效数据总异或次数与源数据比特数之比）。对容

三错的 RS-ERDP编码、RS编码、EVENODD编码

的译码性能进行比较。 

由文献[5]得知，容三错 EVENODD 编码异或的

总次数为 (4 2 3 )( 1) 3
d
l p p− + − − 。由文献[17]得知，

基于XOR的 RS编码异或的总次数约为 2krL ，k表示

码的信息位，r 表示冗余校验位长度，L 表示有限域

的大小，为了便于比较，取相同的冗余校验位 3r = 。 

在容三错 RS-ERDP编码中，根据式(11)~式(13)

容易得知， 3 个校验算子总异或次数之和为
2

3 11 6p p− + ，将校验算子作为方程组，通过消元

计算出恢复三错中一个失效列总异或次数之和为

3( 1)( 1) ( 2)
d
l p p− − + − ，剩余两错按常规的 RDP容

双错处理，总异或次数之和为 4( 2) 1p − − [18]
，

RS-ERDP译码总异或次数为上述 3部分之和。 

 

图 4  存储开销对比 

数据源比特数为 2( 1)p − ，RS-ERDP码、RS码、

EVENODD码的译码效率如图 5所示。 

 

图 5  译码效率比较 

从图 5 可看出，当节点数量少（p<11）时，

RS-ERDP 码的译码效率在略高于 EVENODD 码，

但当节点数增长（p>11）时，RS-ERDP码的平均异

或次数较 EVENODD码增长更缓慢，而且译码效率

要高。RS 码的译码效率最低，主要与有限域的大

小相关，并且随着域的扩大而增加。 

4.3  单节点故障修复带宽 

假设每个编码块的大小为 1 MB，在 RS码中，
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根据 RS（n,m）思想
[19]
，恢复一个失效数据块，需

要获取 n个数据块，一个节点含有 p− 1个数据块，
所以期间若单节点发生故障其修复带宽为

( 1) MBp n− ，对于传统 RDP 码单故障修复带宽视

p的大小决定，在 RS-ERDP码单故障修复时，本文

采用混合修复的方法，由于行、对角线、反对角线

存在公共节点，修复带宽可进一步减少。RS 码、

RDP 码、RS-ERDP 码单节点故障修复带宽如表 2

所示。RS-ERDP码只是局部单元修复组修复，一般

p<n，所以 RS-ERDP修复带宽最低。 

表 2 单节点故障修复带宽比较 

编码 修复带宽/MB 

RS码 ( 1)p n−  

RDP码传统修复 2( 1)p −  

RS-ERDP码混合修复 
22

( 1)
3

p −  

 

5  基于 RS-ERDP编码的云存储容错架构 

基于 RS-ERDP 编码的有中心云存储容错架构

如图 6 所示。存储客户端将待存储的文件生成

RS-ERDP编码发至云端文件服务器。文件服务器包

括元数据信息管理模块和心跳感知模块。元数据信

息管理模块负责处理编码块的名字空间、索引记

录、编码块到存储节点映射等方面的信息。心跳感

知模块通过心跳感知存储节点是否发生故障，并根

据故障节点数来决定采用RS编码还是RS-ERDP编

码，并将相关信息反馈给元数据信息管理模块。心

跳感知模块执行编码选择的方案如表 3所示。文件

读取时，客户端首先从服务器获取文件编码块的偏

移信息，再从存储集群节点中读取，读取分为正常

读取和故障读取 2种方式。 

表 3 编码选择方案 

m+n中节点故障数(u) ERDP中校验节点故障数(v) 方案选择 

u m>  v∀  无法修复 

3 u m< ≤  v∀  RS 

0v >  RS 3u =  

3u =  0v =  RS-ERDP 

1v >  RS 2u =  

2u =  1v≤  RS-ERDP 

1u =  2v >  RS 

1u =  2v≤  RS-ERDP 

 

文件服务器是系统架构的核心部分，为增强其

可靠性，本文采用双机热备的方式进行工作。两台

同构的服务器同时加电工作，一个任务同时发送到

主从服务器。正常情况下从服务器不指挥工作，当

主服务器发生物理故障时才接管指挥工作。主从服

 

图 6  基于 RS-ERDP编码的云存储容错架构 
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务器周期性地做检查点并比较检查点结果（状态）

是否相同，若相同，说明系统正常，若不相同，判

定其中一台服务器发生软故障，主从服务器同时回

卷到上一个检查点状态，重新执行工作。 

6  实验性能评估 

6.1  实验环境 

本实验在开源的分布式存储系统 NCFS中进行
 

[20]
。NCFS连接各存储设备,并根据配置的不同编码

机制将数据分块并按照条带编码分散存储在相关

的存储设备中。 

实验的硬件环境如表 4所示。 

表 4 实验环境的硬件配置 

身份 CPU 硬盘 内存 网络带宽

存储客户端 酷睿 i5，3.3 GHz WD4T DDR3, 8 GB 100 Mbit/s

主从文件服务器 酷睿 i7，4.0 GHz WD 6T DDR3, 8 GB 100 Mbit/s

存储节点 酷睿 i5，3.3 GHz WD 4T DDR3, 8 GB 100 Mbit/s

 

6.2  节点故障修复时间比较 

为了比较不同编码的修复性能，本文在 NCFS

存储系统中分别实现了 RS 码、RS-cauchy 码、

RS-ERDP 码，为了便于比较，还构建了容三错的

RS-EVENODD 码。节点失效利用断电的方式离线

处理。实验中通过调整 p 值的大小来比较系统的整

体修复时间（下载数据时间、修复时间、写数据时

间）。实验测试了不同编码在参数 p 值不同的情况

下的修复性能。实验结果如图 7所示。 

实验结果表明，在容三错的范围内，由于全

部采用只含 XOR运算的阵列码来容错，RS-ERDP

码的恢复性能较 RS 编码、RS-cauchy 都有明

显的提升，而且随着存储节点、故障节点的增

多，优化性能越明显。此外，随着存储规模地

增大，RS-ERDP 码的修复性能变化平缓，非

常适合于大规模的云存储容错。RS-ERDP 码与

RS-EVENODD 码的比较结果是：节点数量小

（p<11）时，RS-ERDP 码性能略低；当节点数量

增多（ p>11）时， RS-ERDP 码性能要高于

RS-EVENODD 码。这是由于 RS-ERDP 编码多一

列参与对角线校验，节点数量少时，每比特译码

的平均 XOR 次数略高于 RS-EVENODD 码，当节

点数增多时，每比特译码的平均 XOR 次数会低于

RS-EVENODD 码，并且 RDP 的小写性能和数据

读取平衡性优于 EVENODD。 

 

图 7  不同节点数情况下各类编码的恢复性能比较 

6.3  单节点故障修复性能比较 

针对于单节点故障修复，本文对传统的修复与混

合修复进行了比较。实验测试了 RS-ERDP 编码在

参数 p 不同的情况下的修复性能。实验中数据块大

小分别取值为 1 024 KB、2 048 KB， {5,7,13,p∈  
17,19,23}，传统修复只采用行校验，混合修复采用

行校验、对角线校验、反对角线校验三者混合修复，且

3组取值接近
1 1

, , ,
3 3

p pλ ρ γ ⎛ − − ⎞⎢ ⎥ ⎡ ⎤∈⎜ ⎟⎢ ⎥ ⎢ ⎥
⎣ ⎦ ⎢ ⎥⎝ ⎠

，实验结果如

图 8所示。 
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图 8  传统修复与混合修复在不同节点个数情况下的性能对比 

柱状图顶端的数字表示优化百分比。实验结果

表明，当数据块的大小为 1 024 KB时，数据修复时

间减少 20.8%~26.6%，当数据块的大小为 2 048 KB

时，数据修复时间减少 25.8%~28.2%；从变化趋势

可看出，节点个数越多，优化效果越好，这是由于

存在更多公共数据块的原因。理论的下界是减少

33.3%，优化的结果离理论下界还有一定的差距，

这是由于混合修复时磁头不是连续读，在寻道上有

一定的延时。 

7  结束语 

云存储是大规模的海量存储，必须具有可靠而

又高效的容错特性。本文设计了兼备 RS 码与阵列

码优良特性的 RS-ERDP 容错纠删码，当发生多个

节点故障时可启用内部 RS 编码进行修复，当节点

故障在 3 个以下时可启用只含 XOR 运算的 ERDP

码，并讨论了容三错 ERDP码中单节点故障的磁盘

读取问题，通过混合修复降低了磁盘读取数，求出

了三容错中磁盘读取的理论下界。从理论和实验 2

个方面对编码的容错性能维护开销进行了分析，结

果表明 RS-ERDP 容错纠删码通过少量的额外存储

代价可获得准确高效的数据修复效果，适应于对实

时性、可靠性要求较高的云存储系统。 
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